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1. Se informa que el servicio de monitoreo de Ciberseguridad 24x7 se encuentra activo y en marcha blanca
para ajustes de parametros y procedimientos hasta fines de Julio. El 01 de Agosto se entrard en produccién
con el servicio y se notificara esta actividad al CSIRT de Gobierno

2. Se debe crear una lista de distribuciéon que involucre a los responsables necesarios en la administracion de
la plataforma tecnoldgica del IND.

3. Se debe definir un contacto telefénico 24x7 en el IND ante incidentes de cardcter mayor que requieran su
resolucion de manera rapida.

4. Los incidentes quedaran reflejados en la plataforma MANTIS del IND para histdricos. De esta plataforma se
seleccionaran aquellos que se informaran al CSIRT de Gobierno.

5. Serequiere visibilidad del servidor “Sophos-Central” para gestién de incidentes del tipo “dia 0”.

6. Se deja constancia que el SIEM tiene la facultad de verificar cuando los respaldos son exitosos, por
consiguiente se solicitard la instalacién del agente en el servidor de respaldos.

7. Se debe generar un vinculo entre 8 Layer y Redinfo de manera de poder generar visibilidad de todos los
incidentes o intentos de ataques a las plataformas externas del IND.

“Responsable

L eilledeloon) A Plazo |
Crear lista de distribucion con integrantes de informatica del IND para recepcién
de incidentes gatillados desde la plataforma MANTIS y recibir comunicados

IND 22/07/2020
desde 8 Layer. Incluir la casilla mss@measuredsecurity.cl la que da visibilidad al 107/
SOC 24x7
Solicitar a 8 Layer que cada vez que se detecte un incidente, se reporte a la IND 22/07/2020

casilla de distribucion creada.

Verificar con 8 Layer la posibilidad de habilitar el protocolo “Netflow” desde el
Firewall perimetral Sophos hacia la consola SIEM IND.

Se deberd instalar agente en servidor Sophos — Central para la visibilidad de
posibles ataques de dia O, para esto se generard un agente especial que IND | IND/REDINFO 31/07/2020
deberd instalar en el servidor.

Se deberd entregar el nombre v la IP del servidor de respaldos para incorporar el
agente directamente desde el SIEM IND

IND / REDINFO 31/07/2020

IND 26/08/2020

*En caso de no existir compromisos, ni seguimiento de compromisos, estos campos se deben
dejar en blanco



Se debe verificar la posibilidad de aumentar de 2 a 4 cores de CPU a la maquina IND 21/07/2020
virtual del SIEM IND de manera de aumentar su nivel de procesamiento.
stado (implementado,
en desarrollo,
_pendiente)

Enviar informe ejecutivo del andlisis de vulnerabilidades Redinfo Implementado
Redactar preguntas para la encuesta a los funcionarios IND-Redinfo Implementado
Determinar quiénes y como recopilaran los registros de operacién IND Implementado
Realizar listado de todos los sitios expuestos del IND IND-Redinfo Implementado
Crear lista de distribucion de correo para la comunicacién vy )

N ) Redinfo Implementado
coordinacion entre IND y Redinfo.
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2 | Jorge Vergara Control de Gestién
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